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1 Bei kritischen Infrastrukturen ist die
Bauwirtschaft in der Verantwortung
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2 Bauen ist eine Mannschafts- und
keine Einzelsportart
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3 Bauen vereinigt diverse analoge und digitale
Lieferketten: Jede ist anfallig auf Angriffe
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3+ Es gibt auch eine kreative Lieferkette
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4 Folgen eines Cyberangriffs greifen aufs
Existentielle der Bauwirtschafts-Akteure
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5 Viele machen sich zu wenig Gedanken,
was bei einem Ausfall passieren kann
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6 Das Schadensmass ist unabhangig vom
Leistungs-Anteil am Gesamtprojekt

Sicht Beitrag an Bauaufgabe - fiir jeden Akteur unterschiedlich

Sicht Schadenspotential - Uber jeden Akteur kann voller Schaden passieren
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7 Der Notfallplan — Kein Luxusgut, sondern
eine Lebensversicherung
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8 Trotz aller Vorkehrungen ist ein Notfallplan
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9 Eine Liste der Prioritaten bei der Wieder-
herstellung muss individuell definiert werden

@ 1. Kommunikationssysteme

= 2. Projekt- und Fachsoftware

= 3. Dokumenten- und Datenmanagement

4. Finanz- und Verwaltungssoftware

5. Sicherheits- und Backup-Infrastruktur
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10 Der Benefit des Notfallplans im Ereignisfall
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Handbuch zur Erstellung eines Notfall- und Krisenplans fur ein Planungsbiiro
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