«Ein Cybervorfall — sind Sie darauf vorbereitet?»
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Die Autoren

Peter Vonesch

Initiant der Idee, die Cybersicherheit in der Bauwirtschaft mit einer Sensibilisierungsinitiative gesamthaft zu starken und somit den Schutz der
sensiblen Daten, die Assets, das Kapital der Bauwirtschaft, vom SIA zu unterstutzen.

Dipl. El.-Ing. ETH/SIA, lic. oec. HSG und Wirtschaftspadagoge (Ausbildner), Cybersicherheitsexperte, Berater und Sensibilisierungscoach.
Ehemaliger IT-Consultant (Enterprise-Architect, TOGAF zertifiziert) und Sektionschef Sicherheits- und Riskmanagement im IT-Bereich der Gruppe
Verteidigung im VBS.

In meiner Karriere durfte ich zudem in verschiedenen Organisationen (Industrie, Verbande, Verwaltung), in diversen Fuhrungsfunktionen
(Geschaftsfuhrung, Linie, Projektleitung, Coaching) sowie als Jurymitglied von Start-up-Wettbewerben (Businessplane, Due Diligence) tatig sein. Als
Delegierter und Beirat des SIA Zurich sowie im Fachrat Vergabewesen und als Vizeprasident der Rechnungsprufungskommission RPK SIA konnte
ich den SIA gebuhrend unterstitzen.

Vorstandsmitglied der Gesellschaft der Ingenieure der Industrie gii des SIA, Fachverein des Schweizerischen Ingenieur- und Architektenvereins SIA.

Urs Wiederkehr

Dr. sc. techn., dipl. Bau-Ing. ETH/SIA.

Leiter Fachbereich Digitale Prozesse beim SIA.

Kolumnist & Autor in diversen Fachzeitschriften der Baubranche.
Vermittler bei digitalen Themen.
https://www.linkedin.com/in/urs-wiederkehr-sia/

Peter Vonesch und Urs Wiederkehr bilden das Kernteam dieses Projekts in Zusammenarbeit mit dem Bereich Sensibilisierung und Pravention des
Nationalen Zentrums fur Cybersicherheit beziehungsweise seit 01.01.2024 Bundesamt fur Cybersicherheit BACS (NCSC).
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Bitte Turen schliessen

Offene virtuelle Turen im
Cyberraum gefahrden die
Existenz.
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Intakte Infrastruktur sichert das Uberleben

Infrastrukturen mussen
resilient gegen
Cyberangriffe sein.

Aﬂ\ V

(’A\),"‘ 'A\,\

oo o

v e
P - ‘g"“.
e L TN

e T

Die Bauwirtschaft ist mit in der Verantwortung.
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Bauwirtschaft ist stark vernetzt

Vernetzte Datenflisse
Vernetzte Cyberrisiken

Wandel am Bau

Erfolg durch Digitalisierung und Vernetzung im Baugewerbe

Kommissionierung und Betrieb (Fachissen
issionierung und Betric - Erttrungsiucke schieen
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chgshener Datentuss vo 3 Wable Enagerite

Design bis zum Asset Managemant e

+ Datenbank for Gewahriesstungs
0 “Smart Sites"
N - Industrialisierung und Automatisierung

und Wartungsin'o
+ Lego-Prinzip, “smart enough labor”

+ 3D.Drucker

- Sensoren und digitale Berichte

Networked Workforce
- Stellenausschrebung und
Bewerbung onine
+ Bewertungssystem — ~
- Vorvemandele Vertrage - “ Kollaboration

- “Informaton sharing contracts”

*  Vergitung nach Projekifortschritt
+ Echizeit Dokumentaton von Enischeidungen

Swissbau 2024
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Zielgruppe - Wertschopfungskette

Wertschopfungskette:

Bauherrschaften
Planende
Ausfuhrende
Liefernde
Betreibende

b & T ks

Alle sitzen im gleichen «Boot» des vernetzten Cyberraums.
Viele kleine Unternehmen im Netzwerk.

‘3

» Mittelfristig alle Beteiligten erreichen und sensibilisieren.
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Start der Sensibilisierungsinitiative
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Die Planenden

Schweizerischer Ingenieur- und Architektenverein SIA Swissbau 2024
© Peter Vonesch und Urs Wiederkehr 9



Vorbild Arbeitssicherheit

* Branchen- und Unternehmensspezifisch
» Handbucher, Checklisten, Vorlagen

» Personliche Schutzausrustung

« Kommunikationshilfsmittel

« Schulungen
* Weitere Dienstleistungen
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Ein Bruckenschlag von der
Arbeitssicherheit zur
Cybersicherheit.

Grundlegende Erfolgsfaktoren:
Gemeinsamkeiten in der Branche - spezifisch fur jedes Unternehmen.
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Struktur Cybersicherheit > Chefsache

Strategie Durchfiihrung Wirkung 10 Elemente der
e £ \ Cybersicherheit analog
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der Arbeitssicherheit.
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Schweizerischer Ingenieur- und Architektenverein SIA / Peter Vonesch und Urs Wiederkehr (5.1.2024)
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Strategie Cybersensibilisierungsinitiative

Die roten Nummern in den
W Bildern entsprechen den 10
l Elementen der Struktur der
Cybersicherheit in der

Bauwirtschaft bzw. in Analogie
222 denjenigen bei der

@, |—T—| WTM Arbeitssicherheit.

1 0002 ms

Sicherheitsleitbild Sicherheitsorganisation Mitwirkung
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Zentral: Die Unternehmenskultur / Verhalten
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Unternehmenskultur /

Verhalten

Schweizerischer Ingenieur- und Architektenverein SIA
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Swissbau 2024

Government, Organisation
Vorherrschende Werte,
Normen, Einstellungen
Entscheidungen
Handlungen
Verhaltensweisen
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Durchfuhrung der Sensibilisierungsinitiative

00

Durchfithrung

N
4 N

Sicherheitsregeln Massnahmenplanung und

‘4 _realisierung
k‘vig

Unternehmenskultur /
Verhalten

S 7

Gefahrenermittiung / Notfallorganisation /
Risikobeurteilung Business Continuity
Management BCM
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Risikoabschatzung / Risikomanagement

ssewisneuapeyds

Risiko = Bedrohung + Schwachstelle

Einige Stichworte:

* Risikoanalyse / Risikoappetit

« Eigener Schaden bei Ereigniseintritt (Kosten,
Reputation bei Betriebsausfall)

» Dritt-Schaden bei Ereigniseintritt
(Haftungskosten, Versicherungsfragen)

« Kosten der Vorbeugung (Budgetierung)
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Ausbildung, Instruktion, Information

Durchfiihrung c? Mittelansatz / Mittel bereitstellen

Ausbildung, Instruktion, Information

%o

Handbucher Checkliste Prasentationen, | Cyberspiel
Filme, Links Cybersicherheit
Schweizerischer Ingenieur- und Architektenverein SIA Swissbau 2024
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ein Spiel entwickelt von
Schweizerische Eidgenossenschaft
Confédération suisse

Confederazione Svizzera
Confederaziun svizra

Bundesamt fir Cybersicherheit BaCs (Ncsc)

Schweizerischer Ingenieur- und Architektenverein SIA
© Peter Vonesch und Urs Wiederkehr

BEREIT?

Cybersicher-
heit fir
Baufachleute

Premiere, Basel, 19.1.2024

FOCUS &
LAB

Swissbau 2024

Schulungsunterlage
Integraler Bestand der
Sensibilisierungsinitiative
Flexibel, firmenspezifisch
anpassbar.
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Wirkung Kontrolle Auditierung Verbesserung

Kreislauf der kontinuierlichen,
risikobasierten Verbesserungen /

Regelsystem

Uberprifung erreichter Ziele und der
Wirksamkeit getroffener Massnahmen.

Wirkung
® Strategie, Prozesse, Massnahmen usw.
i zur Starkung der Cyber-Resilienz
G = verbessern.
/ =
1 O Wirkung im —®
Kontrolle, Audit Eo
Verbesserung oy
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Firmenspezifische
Anpassungen:
Konzept / Vorlagen
Massnahmen usw.
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Gelassenheit

Wer vorbereitet ist kann
gelassen in die Zukunft
schauen.
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Makulatur vermeiden

Ohne Cybersicherheit werden
die besten IT-Losungen zur
Makulatur, womit Kapital
vernichtet und Existenzen
gefahrdet werden.
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Zur Erinnerung Cybersicherheitsinitiative

Strategie Durchfiihrung Wirkung 10 Elemente der
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3 Nagel fur eine sicherere digitale Zukunft

Sicherheit-Updates uberlegt Website des Bundesamts fiir

Entdeckung der Langsamkeit und umgehend installieren. Cybersicherheit konsultieren.

Cyberswherhelt ist -s
s-U-P-E-R. chs

> Gegen 40 Bedrohungen beschrieben
(Auswirkungen / konkrete, vorbeugende
Massnahmen / Vorfall - Was nun? und viele
weitere Tipps)

E-Mail Absenderadressen genauer ansehen, El %"- OGGEN » KMU-Leitfaden — Schitzen Sie |hr KMU

auch vermeintlich bekannte. REDUZIEREN

(Eigenverantwortlich Handeln)

Ein im Affekt uniiberlegter zu schneller
Finger auf der Maus oder der Tastatur
«is phishing» Attacken!

Man hat immer gentigend Zeit! https://www.s-u-p-e-r.ch https://www.ncsc.admin.ch

Schweizerischer Ingenieur- und Architektenverein SIA Swissbau 2024
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Weitere Veranstaltungen an der Swissbau

Freitag, 19. Januar 2024, 11:00-12:00, Arena / Halle 1.0 / Livestream
,i/_ "Ein Cybervorfall — sind Sie darauf vorbereitet? Sicherheit ist Chefsache, auch in der

& Bauwirtschaft«
Vortrag von Florian Schitz, Direktor Bundesamt fiir Cybersicherheit mit Podiumsdiskussion.

1) Freitag, 19. Januar 2024, 13:30-15:00, Werkstatt (Camp 5) / Halle 1.1
@ "Ein Cybervorfall — sind Sie vorbereitet? Ein Cyberspiel fiir die Bauwirtschaft.”
Ein Cybersicherheitsspiel vom SIA und vom Bundesamt fur Cybersicherheit.

«Bedrohung durch Cyberangriffe nimmt zu»
«Cybersicherheit im Fokus: So kann sich die Baubranche schlitzen»
Zu finden auf der Swissbau Website https://www.swissbau.ch/de mit dem Suchstichwort "Cybersicherheit".

E Projektspezifische Fachartikel von Peter Vonesch, Urs Wiederkehr, SIA, und Dominique Trachsel, NCSC:

o ®  Nur am Dienstag, 16. Januar 2024: gleich anschliessend um 10:45 Uhr, World Café (Camp 1) / Halle 1.1
':IST?.I:' World Café mit neuen Ideen fiir zukunftsweisende Konstruktionen und Happy People, "Ein Cybervorfall — sind Sie vorbereitet?«
Diskussion der prasentierten Idee der Sensibilisierungsinitiative zur Cybersicherheit in der Bauwirtschaft.

Schweizerischer Ingenieur- und Architektenverein SIA Swissbau 2024
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https://www.swissbau.ch/de

Weitere Entwicklung des Projekts

Die integrale Sensibilisierungsinitiative fuir die Cybersicherheit in der Bauwirtschaft
als Projekt im 2024 weiterfuhren:

M = Aufbau einer operativen Projektorganisation.
wite = Einbezug von relevanten Stakeholder, sowohl SIA intern wie SIA extern.

(@’) » Erarbeitung Leitbild.
I_?_I = Aufbau unterstitzende Cybersicherheitsorganisation.

e Aufbau interdisziplinare Plattform zur Sensibilisierung und fir den Informations- und
1 ewl Erfahrungsaustausch fur die Datensicherheit (Resilienz, BCM).

e o = (ybersicherheit in der Bauwirtschaft im Rahmen des neuen Austauschgefasses
I:ETP:L] «RundumSIA» kommunizieren und thematisieren.

G = Die SIA-Community bei der Cybersicherheit und der Cyber-Resilienz begleiten und starken.

Schweizerischer Ingenieur- und Architektenverein SIA Swissbau 2024
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Kontakt (Fragen, Feedbacks, Ideen, Mitarbeit usw.)

 Fragen

 Ruckmeldungen

* Inputs

* ldeen zur Verbesserung der Cyber-Resilienz im Baubereich

* Interesse an aktiver Mitarbeit fur die Cybersicherheit in der Bauwirtschaft

digital@sia.ch
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