Cybersicherheit fur
Betreiber, Nutzerinnen
und Mieter -
Anforderungen an
smarte Bauwerke

Freitag | 23.01.2026
12.30 - 13.30 Uhr
Main Stage, Swissbau Lab

SYVASSE LAB
BAU




N




LAB

LEADING PARTNER PATRONAT

sia
schweizeri Departement fur Wirtschaft, Soziales und Umwelt des Kantons Basel-Stadt

scher ingenieur- und architektenverein

société suisse des ingénieurs et des architectes

Amt fur Umwelt und Energie

societd svizzera degli ingegneri e degli architetti

swiss society of engineers and architects

INNOVATION PARTNER

AAAAAAAAAAAA ’ ’ COUNTDOWN -_- H ° °
BAU  x == brnno {scCatenda REZRZ £rconsTRUIX 4 AlX  dieMobiliar DIGITALLS
swiss construction management software @pgﬂqmgSl\/\HRT 1nan’y inno 1on CDE FUR DIE PROJEKTKOMMUNIKATION
eraon people - ERNE Fachhochschule GIRA HSL;;thtiQI Hochschule ] I\/I d I ®
gon ::: NE .. MW o o dosign HSLU 5 Immoiviedis IMPACT ACOUSTIC

SCHNETZER PUSKAS S

INGENIEURE
NNNNNNNNNNNNNNNNNN N

Uinfoprodigital  JWB (O, cpeen BPARREC  PLOTIET @ Regazzi

senn.com

SIEMENS SWISSLUX v"‘ g\é\:‘lesfy VR TS3 EQE%Y"" %nillaplan Xel. '.a

Timber Structures 3.0



LAB
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Gesprach Experten

7MIN s Wiederkehr & Peter Vonesch, SIA

10 min Von der Pravention bis zur Notfallplanung - Cybersicherheit nicht nur in der Gebaudetechnik
Bundesamt fur Cybersicherheit BACS

10 min Secure by Design — was Bauherren uiber Software-Risiken wissen miissen
Ergon Informatik

10 min Vernetzt, aber oft ungeschutzt - Cybersicherheit in Gebauden
Gira

15min Podium
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YV Akteure

Angreifer Script-Kiddies . Hacktivisten Cyberkriminellen ‘

Staat ’

Advanced Persistent Threat

Angriffstypen



Y Digitalisierung und Vernetzung
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https://www.explainxkcd.com/wiki/index.php/2347:_Dependency
https://www.explainxkcd.com/wiki/index.php/2347:_Dependency
https://www.explainxkcd.com/wiki/index.php/2347:_Dependency

Bedeutung der Cybersicherheit im
Bauwesen/Gebaudetechnik
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Cybersicherheit im Bauwesen

 Digitalisierung bewusst umsetzen (anhand zB. Security by Design). Langsame
Digitalisierung reduziert zwar kurzfristig die Angriffsflache, fuhrt aber mittelfristig
zu Technologieschulden

 Technische Massnahmen: Updates, Regelmassige offline Backups,
Passwortmanagement und MfA, Firewalls...

* Organisatorische = Massnahmen: klare  Kommunikation, Governance,
Sicherheitskultur, internationale Standards, Notfallkonzepte, Schulungen und
Ubungen...



Notfallkonzept
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Vor dem Vorfall Wahrend des Vorfalls Nach dem Vorfall

Phase 1: &b, phase 2: - Phase 3: . Phase 4:
v Vorbereitung » “ Vorfall tritt ein A Vorfallbewadltigung @ Nachbearbeitung

Grundschutzmassnahmen umsetzen Meldung des Vorfalls mit Hilfe Debriefing

des Notfallblatts

Notfall- und Krisenorganisation Verbesserung
einberufen

Notfall- und Krisenplan erstellen
und testen

EQQaQ

I

Cyberrisiken in der
Lieferkette Uberpriifen

@

‘e




Y Phase 1 — Vorbereitung
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Y Phase 1 — Vorbereitung

A Akzeptierte Auswirkungen bei Ausfall IT-unterstiutzte Aufgaben

IT-unterstutzte Aufgaben Maximal tolerierbare | Nicht akzeptierbare
Ausfallzeit Auswirkungen
- CAD-/BIM-Planung und Modellierung | 4 h Veranderung der Parameter
durch Nichtberechtige
- Simulationen (Statik, Energie, 8 h Veranderung der Parameter
Bauphysik) durch Nichtberechtige
- Zugriff auf Digitale 4 h Abfluss von sensiblen Daten
Genehmigungsprozesse
- Projekt- und Terminplanung 1 Tag Veranderung der Parameter
(Software) durch Nichtberechtige
- Kollaborationstools fur 2 h Teilnahme an Meetings durch
interdisziplinare Teams Nichtberechtigte
- Kommunikation mit Baustellen 1h Manipulation vor Ort




Y Phase 2 — Vorfall tritt ein

"y Notfallblatt zum Melden
von Cybervorfillen

Verhalten im Cybervorfall - so gehen Sie vor

1. Vorfall melden:

Rufen Sie umgehend die Haupt- oder Ersatznummer an.
Im Zweifel, besser melden.

IT-Notfallnummern

[ ) |

Hauptnummer Ersatznummer

@ 2. Vorfall schildern:

Was ist passiert? Wann ist es passiert?

@ 3. Betroffene Systeme angeben:

Welche IT-Systeme sind betroffen?

4. Standort nennen:

Wo befinden sich die betroffenen Systeme
(Gebaude, Raum, Arbeitsplatz)?

Verhaltenshinweise

Arbeit am IT- Vorfall Massnahmen erst
System stoppen dokumentieren nach Anweisung

Herausgeber: Bundesamt fur Cybersicherheit (BACS)

Notfallblatt
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Notfall- und
Krisenplan

Y Phase 3 — Vorfallbewaltigung

Sofort- Ablauf- und Er(_elgnls
Dokumentation
’ Massnahmen ’
Notfall- — o

Krisenstab

’ Notfall ausrufen ’ Beurteilung der
Lage und

Handlungsvorgehen

IT-Betriebsniveau

1 Ereignis /
Vorfall IT-Notfallmanagement
* Technische Massnahmen
IT- Normalbetrieb l  |T-Notfallorganisation (IT-Abteilung und/oder Provider im Lead) IT-Normalbetrieb

— « Ziel: Notfallbetrieb, Wiederanlauf und Wiederherstellung

IT-Notfallbetrieb

Zeit

A\ 4

S Krisenmanagement
< : . . :

Auswirkung auf Eskalation Strategische Massnahmen
-------------------------- die Aufgaben Bk . ©  Krisenstab

IT-Unterbruch

T der Gemeinden » Langer Unterbruch oder grosse Auswirkungen
» Ziel: Schutz von Aufgaben und Daten

Meldung /

Erkennung

IT-Sofortmassnahmen




Y Phase 3 — Vorfallbewaltigung

D Priorisierung bei Wiederanlauf und Wiederherstellung im Planungsbiiro (3.3.2)

Die folgende Tabelle enthalt dieselben Aufgaben, wie in Tabelle A beschrieben, und ist mit
zusatzlichen Informationen zu relevanten IT-Systemen und Sofortmassnahmen erganzt.

Prio | IT-unterstutzte Aufgaben Nicht akzeptierbare Auswirkungen | Sofortmassnahmen und
Notfallbetrieb
1 - Kollaborationstools fur Teilnahme an Meetings durch Sitzungen vor Ort
interdisziplinare Teams Nichtberechtigte
1 - Kommunikation mit Falschmeldungen und Mit Mobile-Phone und
Baustellen Falschlieferungen Kurier
2 - CAD-/BIM-Planung und Veranderung der Parameter durch Sitzungen vor Ort
Modellierung Nichtberechtige
3 - Projekt- und Terminplanung | Veranderung der Parameter durch Rekonstruktion
(Software) Nichtberechtige Tageseinsatz durch PL/
Sachbearbeiter
3 - Simulationen (Statik, Veranderung der Parameter durch Rekonstruktion der
Energie, Bauphysik) Nichtberechtige Tagesanderungen fur
spatere Nachfuhrung
4 - Zugriff auf Digitale Abfluss von sensiblen Daten Rekonstruktion der
Genehmigungsprozesse Tagesanderungen

o
5]
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Y Phase 4 — Nachbearbeitung

-+

1
Bundesamt fur Cybersicherhelt BACS

Post Incident Review (PIR)
Best Practice

1 Einleitung

Nach der Wiederherstellung von Netzwerken und Systemen infelge eines Cybervorfalls ist es
entscheidend, zeitnah — idealenweise innerhalb von zwei Wochen nach Abschluss des Vorfalls
— eine Post Incident Review (PIR)" durchzufiihren und zu dokumentieren.

Ziel dieses PIR ist eine systematische Analyse, wann und durch wen der Vorfall entdeckt
wurde, welche Ursachen zugrunde lagen und ob sowie wie er hatte verhindert werden kénnen.
Ebenso wird bewertet, welche Massnahmen bei der Reaktion gut funktioniert haben, wie die
Bedrohung eingedammt und beseitigt wurde und wo Optimierungspotenzial besteht. Dies
betrifft insbesondere den IT-Notfall- und Krisenplan und die Reaktionssirategien.

Ein PIR bietet zudem die Gelegenheit zur offenen Diskussion, um gemeinsam
Verbesserungen fir zukinftige Vorfalle zu ermitteln. Die aus der Vorfallbewaltigung
gewonnenen Erkenntnisse fliessen direkt in die kontinuierliche Weiterentwicklung des IT-
Notfall- und Krisenplans und die zugehorigen Prozesse ein. Das Ziel besteht darin, kinftige
Bedrohungen und Verfalle effektiver zu erkennen und zu bewaltigen.

2 Zusammenfassung des Vorfalls

Name des Vorfalls z. B. "Erster Grozzer Ransomwarevorfall bei unsi
Dsatum des Vorfalls 01.01.2025
Zeitpunkt des Vorfalls 12:00
Abschluss des Vorfalls 31.01.2025
Vorfallkategorie Choisissez un élément.
| Angriffsmethode Choisissez un élément
Beteiligtes Personal Die Namen der Personen, die an der Lésung des Vorfalls beteiligt

waren, sowie ihre Rolle in Bezug auf den Vorfall, einschliesslich aller
Dienstleister.

Auswirkungen des Vorfalls | Verfligbarkeit, Vertraulichkeit, Integritat

Kurze Zusammenfassung Was ist passiert?

! Auch bekannt als «After Action Review (AAR)x» oder «Hot wash ups.

3 Vorfallanalyse

Die Verfallanalyse ist in die folgenden Kategorien” unterteilt:

+ Chronologie (IDENTIFY) — Zusammenfassung des Verfalls und des zeitlichen
Ablaufs. Bietet allgemeine Verbesserungsmoglichkeiten.

+ Schutz (PROTECT) - l|dentfifiziert die zum Zeitpunkt des Verfalls vorhandenen
Schutzmassnahmen und deren Wirksamkeit. Legt fest, wie der Schutz der eigenen
Netzwerke und Systeme verbessert werden kann.

+ Erkennung (DETECT) - Legt fest, wie die Zeit bis zur Erkennung eines Vorfalls
verkurzt werden kann. Behandelt, welche Erkennungsmechanismen vorhanden waren
und wie diese verbessert werden konnen.

+ Reaktion (RESPOND) - Identifiziert Verbesserungen fur die Reaktion auf Vorfalle.

+ Wiederherstellung (RECOVER) - Behandelt Verbesserungen fir die

Wiederherstellung nach Vorfallen (d. h. wie man schneller nach einem Vorfall
wiederherstellen kann).

3.1 Chronologie (IDENTIFY)

Datum des Vorfalls 01.01.2025
Zeifpunkt des Vorfalls 12:00
Datum der Entdeckung des Vorfslls 01.01.2025
kt der Entd des Vorfalls | 16:00
Wann wurde der Vorfall bestatigt? 01.01.2025/ 16:00
Abschluss des Vorfalls 31.01.2025
Wer hat den Vorfall zuerst entdeckt Wer wurde zuerst darauf sufmericsam gemacht? Wie kam
und wie wurde er entdeckt? ez zu der Entdeckung und/oder Meldung? Wie hat der

interne Meldeprozess funktioniert?

Wourde der Vorfall extern gemeldet?
Wenn ja. wann?

Hat lhre Organization dies beispielsweise dem BACS
oder dem DSE/EDOE gemeldet?

Wer hat bei der Losung des Vorfalls Listen Sie die Namen der Mitarbeitenden suf, die an der

geholfen? Wann haben sie Losung des Vorfalle beteiligt waren,

Unterstutzung geleistet? sowie die Uhrzeit (und das Datum, wenn nicht alle am
selben Tag beteiligf waren), zu der sie hinzukamen.

Welche Massnahmen wurden zur Dies l3sst sich z. B. in einer Liste darstellen, zum Beispiel:

Behebung des Vorfalls ergriffen? Wer | Zeif = Aufgabe > Auswirkung
hat welche Massnahmen entschieden?
Wann wurden sie durchgefiuhrt und

welche Auswirkungen hatten sie?

3.2 Schutz (PROTECT)

Welche Schutzmassnshmen waren z. B. Antivirus, MFA, EDR/NDR, usw.
rhanden, um einen hnli Vorfall
zu verhindern?
Wie wirksam waren diese Haben sie funktioniert? Warum? / Warum nicht?
Schutzmassnahmen? Whe kénnten sie verbesserf werden?

Gibt es andere Schutzmassnahmen,
die zum Schutz vor einem &hnlichen
Vorfall als besser geeignet angesshen
werden?

Welche?

Welche Geschéftsprozesse waren D. h. die Richtlinien und Verfahren lhrer Organisation.
vorhanden, um Vorfélle dieser Art zu

| bewsttigen?
Wie effektiv waren diese Haben sie funktioniert? Warum? / Warum nicht?
Geschéftsprozesse? Whe ko sie verb: rt ?

Fiihren Sie alle Massnahmen auf, die in den
Normalbetrieb oder den IT-Notfall- und Knzenplan
f werden kb

3.3 Erkennung (DETECT)

Wie wurde der Vorfall entdeckt?

Wie haben Sie erfahren, dsss der Vorfsll passiert ist?

ahnliche Vorfalle in Zukunft erkennen
lassen?

Welche Kontrollen gab es, um den Haben sie funktioniert? Warum? / Warum nicht?

Vorfall zu entdecken? Wie kénnten sie verbessert werden?

Welche Geschéftsprozesse waren D. h. die Richtlinien und Verfahren lhrer Organisation.

vorhanden, um Vorfélle dieser Art zu

entdecken?

Wie effektiv waren diese Haben sie funktioniert? Warum? / Warum nicht?

Geschéftsprozesse? Whe kénnten sie verbesserf werden?

Gibt es Moglichkeiten, die «Zeit bis zur | Wie kdnnte Ihr Unt: hi diese Zeit verki ?
-~ -

Gibt es Indikatoren, mit denen sich Indicators of Compromize

Sind zusatzliche Werkzeuge oder
Ressourcen erforderlich, um ahnliche
Vorfalle in Zukunft zu erkennen?

Gibt es weitere E i

Gibt es (aus Sicht der Erkennung) efwas, das dazu
beitragen konnte, ige Vorfalle zu mindem?
Technologie? Personal mit ifischen Fahigkeiten?

Verbesserungsvorschldge?

Welche M: h haben gut funktioniert? Weliche
Massnahmen haben nicht so gut funktioniert? Was kdnnfe
im Nachhinein gedndert werden?

Fiihren Sie alle Massnahmen auf, die in den
Normalbetrieb oder den IT-Notfall- und Knzenplan
werden kb

3.4 Reaktion (RESPOND)

Wie wurde der Vorfall geldst?

Was musste geschehen, damif das Problem gelost
werden konnte?

Welche Verzogerungen und
Hindernisse fraten bei der Reaktion
auf den Vorfall auf?

Technisch, legal, kommunikativ, ...

Wourde bei der Resktion auf den Vorfall
ein IT-Notfall- und Krisenplan

Falle ja, hat es funktioniert? Warum? / Warum nicht?
Wie kénnte es verbessert werden?

wahrend des Vorfalls benachrichtigt?

angewendet?

Wie gut funktionierten der interne Was hat gut funktioniert? Was hat nicht gut funktioniert?
Informationsaustausch und die Wie kénnte es verbessert werden?

Kommunikation? Gab es informationen, die friiher bendtigt wurden?

Gab es wahrend des Vorfalls Wenn js, um welche Medien handelte es sich und wie hat
Medienanfragen? thre Organieation darauf reagiert?

Wourde die Betroffene Personen Warum? / Warum nicht? Wann? Wie?

Waren geschulte Mitarbeitende
verfligbar, um zu reagieren?

reagieren?

Filihren Sie alle Massnahmen auf, die in den
Nomalbetrieb oder den IT-Noftfall- und Krizenplan
sufgenommen werden kénnen.

Gibt es W Qualifikati 7] beim
Personal? Welche sind das?
Waren U R rfligbar, um zu

3.5 Wiederherstellung (R

ECOVER)

Wie lange hat es gedsuert. bis slle
Systeme und Netzwerke
wieds It waren?

Stunden, Tage, Wochen?

Wie kdnnte diese Zeit verkirzt
werden?

Wie kénnte die Wiederherstell it urzt werden?

Gab es nach dem Vorfall Anfragen von
Medienvertretern?

Fallz js, von welchen Medien?

Wurden Mitarbeitende und/oder
Betroffene dber den Vorfall informiert?

Warum? / Warum nicht?
Wie wurde die B ichtigung i War sie
wirksam? Wie kénnte sie verbessert werden?

Gibt es weitere Erkenntnisse und/oder
Verbesserungsvorschidge?

Welche?

Fiihren Sie alle Massnahmen auf, die in den
Normalbetrieb oder den IT-Noffall- und Knsenplan
sufgenommen werden kénnen.

Fihren Sie alle Massnahmen auf, die in den
Nommalbetrieb oder den IT-Notfall- und Knzenplan
3ufgenommen werden kénnen.

Z Diese Kategorien basieren auf dem NIST Cybersecurity Framework: Cybersecurity Framework
NIST

4 Lessons Learned und Massnahmen

Zusammenfassung des Lessons Learned von Kapitel 3.1 bis 3.5

Massahmen Verantwortlichkeiten Fristen
Neue Konfiqurations-Firewsll Max Muster 28.02 2025
Aktivierung MFA auf Systeme X | Lilian Beispiel 28.02.2025
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Im Falle eines Angriffs
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onkrete Hilfestellungen und
eldemoglichkeiten

|C'1 | | | ‘ | | ! |
Aktuell | Cyberbedrohungen | Informationen fir | Meldepflicht | NCS Strategie | Dokumentation = Uberdas BACS |

Ich mochte freiwillig einen Cybervorfall

melden R - | . | - \ . | - | -
zurick ©
BACS - Freiwillige Meldung
[ Worum geht es in Ihrer Meldung? ]
Eine E-Mail / eine SMS / eine WhatsApp- i "
| EneEMa Herzlich willkommen

beim Bundesamt fur Cybersicherheit

Einen Telefonanruf

. Eine Webseite / einen Webservice / eine
Webplattform

Ein Online Inserat (Ware Job) oder einen

=] Online Kauf . i
Informationen fur

Einen Computer / ein Smartphone / ein Tablet
B / ein System
°Re | Soziale Medien @
% Einen finanziellen Schaden
=) | Eine Erpressun Privatpersonen  Unternehmen Behorden IT-Spezialisten einen eine
L) p g Cybervorfall Schwachstelle

Direkt Melden

i




Y Weitere Hilfsmittel

Schweizerische Eidgenossenschaft
0 Confédération suisse

Confederazione Svizzera

Confederaziun svizra

Bundesamt fiir Cybersicherheit BACS

Aktuell | Cyberbedrohungen | Informationen fir | Meldepflicht | NCS Strategie | Dokumentation | Uber das BACS

BACS Startseite » Informationen far >

£ Informationen fur Behorden

Vorfall - Was nun?

Cyberangriff- was tun?
Informationen und Checklisten

Cyberangriff — wie kommunizieren?
Ransomware - Was nun?
Datenabfluss - Was nun?
DDoS-Angriff - Was nun?

Webseite gehackt - Was nun?

Informationen fur Behorden > Vorfall- Was nun? > Cyberangriff - wie kommunizieren?

Cyberangriff —wie
kommunizieren?

Eine gute Krisenkommunikation hilft der Behérde, sich als zentrale und
vertrauenswiirdige Informationsquelle zu positionieren sowie Spekulationen,
Indiskretionen oder Falschmeldungen vorzubeugen. Cyberangriffe erfordern
deshalb eine zeitnahe, koordinierte und gut durchdachte Krisenkommunikation,
um Sicherheit zu vermitteln und das Vertrauen der Anspruchsgruppen

zuriickzugewinnen.

Gerade bei Cyberangriffen ist dies aufgrund der fachlichen Komplexitat und
oft unvollstandig vorhandenen Informationen ein anspruchsvolles
Unterfangen. Im Ereignisfall mussen die Verantwortlichen schnell handeln
und in Echtzeit auf sich verandernde Umstande reagieren. Der koordinierte
Informationsfluss intern wie extern erfordert regelmassige Absprachen mit
allen Anspruchsgruppen. In der Krisenkommunikation sind Sensibilitat far
Emotionen, Transparenz und die Bereitschaft, Fehler einzugestehen eine
wichtige Voraussetzung.
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Y Antiphishing.ch

Have you found a phishing site ? Did you receive a phishing e-mail ?

Report phishing websites using the following web form: Forward it to

reports@antiphishing.ch

URL ...

REPORT

Attentlon: This mailbox is being processed by a machine in an automated way. If you have an
inquiry and / or wish to receive a feedback from the National Cyber Security Centre NCSC, please
use incidents@ncsc.ch instead or use our NCSC reporting form.

About antiphishing.ch: antiphishing.ch is operated by the National Cyber Security Centre (NCSC) of the Swiss Federal Administration. The goalis to provide users a simple and easy way to report phishing attempts,




Vielen Dank fur lhre Aufmerksamkeit




FABIAN STELLING

Senior Software Engineer & Security
Consultant Ergon Informatik

ergon




Secure by Design — was
Bauherren uber Software-
Risiken wissen mussen

Swissbau, Januar 2026



Gebaudetechnik vor 2010

Produkt A Produkt B Produkt C

OT-Netz

ergon



Gebaudetechnik heute

AN

b &
App A} { Produkt A Produkt B Produkt C g ' App B
g

OT-Netz
ergon



Security by Design

Risk Design &

Assessment Implementation

ergon



Sichere
Kommunikation
verschlusselt
authentifiziert
manipulationssicher

Sichere
(Default-)Konfiguration
Minimal
keine Default-Passworter
Sicher vorkonfiguriert

Zentrale Sicherheitsaspekte

00

Sichere
Speicherung
Geschutzt
Verschlusselt
Getrennt

Sichere
Updates
Signiert
Updatefahig
Langfristig

ergon



Jedes digitale Produkt
wird unsicher




Aufbau von Software

Eigene weitere ‘ T . .
Applikation Applikationen . (Mehrheitlich) Eigenentwicklung

Logging- Kommunikations- weitere ; -
o e (Mehrheitlich) Standardkomponenten

Betriebssystem / Kernel - (Mehrheitlich) Standardkomponenten

Hardware - (Mehrheitlich) Standardkomponenten

ergon



Was passiert bei Schwachstellen?

Bibliothek
(Standardkomponente)

Schwach-
stelle
verfugbar

@ bekannt
@ Angriff

eFix



Was passiert bei Schwachstellen?

& . 3
Bibliothek S, ET
(Standardkomponente) (}C; R cc”% 2
0n O < S LL
e

Produkt angreifbar
A

—

0

o
T .0
ST
5 © 9 © D0
N X © = O =
T O = ©
5 : ;
0P =
o
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Was passiert bei Schwachstellen?

5 = 5
© =
Bibliothek 295 4=
(Standardkomponente) 3 2 g9
O O

eFix

Produkt angreifbar

—

Verantwor

Betreiber -

Verantworung:
Hersteller

Software Update

0

installiert



Fortlaufende Sicherheit

Schwachstellen
erkennen

Risk Design & Updates
Assessment Implementation ausrollen

Keep
software
updated

Schwachstellen
beheben

ergon



...0On an EU-level, the situation is even
worse with a firmware-update delay of

930 days (2.5 y)...

Frauenhofer Institute for Systems and Innovation Research ISl, December 2023




Ist der grosste Feind
der loT Sicherheit.



MARKUS BIEDERMANN

Country Manager Schweiz Gira

GIRA




GIRA

Smart Home.
Smart Building.
Smart Life.

Vernetzt, aber oft ungeschutzt —
wie Smart Buildings sicherer werden

SWISSBAU Themenanlass Cyber-Security

21.01.2026

. ‘



SWISSBAU / Themenanlass Cyber-Security

20 Milliarden loT-Gerate sind weltweit Ol

20.1




SWISSBAU / Themenanlass Cyber-Security

GIRA

Billige loT-Gerate und Gerate ohne SW-Updates
sind eine Sicherheitsbedrohung
Widespread vulnerabilities in loT devices 0 O O
——— """ 21% 2% 3.61%
Approximately 21% of all loT devices have at least one known
vulnerability. More critically, 2% of loT devices are susceptible to \ ¥ |
Known and Exploited Vulnerabilities (KEV), meaning they re already —M
being actively abused in the wild. Another 3.61% are affected by ? &
vulnerabilities with publicly available exploits (proof of concept [PoC]
available), significantly lowering the technical barrier for attackers.

Gerate mit Frei zuganglich Potenziell

lle: Devi ity Th R 2025, Paloalto N k . .
Quelle: Device Security Threat Report 2025, Paloalto Networks Strata, Schwachstellen oder gehacked zugangllch




SWISSBAU / Themenanlass Cyber-Security

GIRA

1.Input: Roboter-Staubsauger als Sicherheitsrisiko

Massive Sicherheitsmangel bei fuhrenden Herstellern (Ecovacs, Dreame und Narwal) im Sept 2025

Kamera-Missbrauch

Bei Modellen wie dem Dreame X50 Ultra konnten Angreifer aus der
Ferne die eingebaute Kamera aktivieren und das Live-Bild streamen,
ohne dass der Nutzer dies bemerkte.

Mangelnde Authentifizierung

Bei Narwal (Freo Z Ultra) und Ecovacs (Deebot X8 Pro Omni) war es
moglich, ohne korrekte Prufung auf Fotos zuzugreifen, die der Roboter
wahrend der Reinigung zur Hinderniserkennung aufgenommen hatte.

Audio-Manipulation

In Experimenten konnten Forscher nicht nur auf die Kamera zugreifen,
sondern den Roboter sogar ,sprechen” lassen oder bosartige Dateien in
die Fotoalben der verknupften Nutzer-Apps einschleusen.
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2.Input: Passworter als Sicherheitsrisiko

Passworter werden nie im
Klartext gespeichert Nur der Hash wert

% Y Aus Passwort

6®/  - ' "geheim"”
% wird der SHA1-Hash

» b 906072001efddf3e11e6d2b5782f4777te038739
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Zeitdauer um Hash-Wert eines Passwortes zu entschlusseln

Time it takes a hacker to brute
force your password in 2025

Hardware: 12 x RTX 5090 | Password hash: berypt (10)

Number of Loweronss Upper and Numbers, Upper Numbers, Upper
ch Numbers Only lotiars Lowercase and Lowercase  and Lowercase
aracters Letters Letters Letters, Symbols

. N b . g~ y
Y L 11U U 1B~
; -~
} V4
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GIRA
WLAN ist daher oft nicht sicher

1. Hacker storen kurzzeitig Verbindung
zum WLAN-Router

2. Gerat muss sich neu anmelden

‘e

3. Passwort-Hashwert wird ausgelesen

W LA N 4. Passwort wird entschlusselt

Zeit ist Geld 2 Passworter immer mit
Gross- und Kleinbuchstaben, Zahlen,
Sonderzeichen, min. 12 Zeichen

Kabelgebundenes LAN fur OT/loT bevorzugen
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3.Input: Updatefahigkeit sowie (zu) fruhes Out-of-Date

GIRA

Consumer Electronic oft nur fur kurze Updatefahigkeit und langlebiger Service kostet
Lebenszyklen ausgelegt und wird im Profi-Bereich kaufentscheidend

LSmarte* Bose-Lautsprecher
werden plétzlich dumm

Der US-Hersteller schaltet Dienste flir die Gerate ab.
Dadurch verlieren die Boxen wichtige Funktionen, Bose-
Kunden sind emport. Der Fall zeigt ein weitreichendes
Problem mit smarten Geraten.

Stephan Scheuer

07.01.2026 - 14:00 Unhr
Wartung und Update

° Artikel anhéren 06:42
Name IP-Adresse MAC-Adresse Installierte Fir... Ausgewihlte... Fortsch... Status

S B X in § ¥ B

Gira KNX/IP-Router

192.168.137.117 00:0a:b3:28:00:d2

192.168.137.132 00:0a:b3:28:04:bd

Prasentation von Bose: Das aut Sound spezialisierte Unternehmen nimmt den Unmut seiner Kunden in Kauf. Foto: picture

alltancro | Karcton | amm
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4.Input: Infrastruktur im Gebaude und Wohnbau?
Wenig Sicherheitsbewusstsein, unzureichende Elektro- & Netzwerk-Installation

'{ %‘.‘,a « Nutzende oft sich selbst uberlassen

» Alles wird einfach am Provider-Router eingesteckt

* Gerate uber Gateways oder direkt via WLAN in Internet!

Smart Smart Smart Smart Smart Smoke Smart Smart Roboter
Pet Care Thermostat  Doorbell Kitchens Speaker Detector Cameras Staubsauger

* Nicht nur Wohnbau: Niedrigsichere Gerate wie
Kaffeemaschinen teilen sich Netzwerke mit hochsensiblen
Systemen wie Finanzservern
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5.Input Gebaudetechnik - Updates & Verschlusselung

Problematik: Gerate sind fur die Lebensdauer von 20+ Jahre ausgelegt

$Modbus Telnet, Modbus/TCP, BACnet

sind oft unverschlusselt

BAC  Alte, unsichere Protokolle:
net’

N -

» Offentlich zugangliche Leitungen oder
Zuganglichkeit ausserhalb des Gebaudes
z.B. unverschlusseltes KNX statt KNX-Secure

* Nicht erkannte Sicherheitslucken in Firmware/Treiber
z.B. oft in IP-Kameras, TCP-Stack "Ripple20, , etc.

« Keine Update-Fahigkeit von Geraten
 Unklar wo und welche Gerate & Firmware im Einsatz sind

* keine Segmentierung, keine Isolierung gefahrlicher Gerate
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‘ : GIRA
6.lnput: Datenschutz & Vertrauen _ :

Wem vertrauen wir?

e Hersteller
e Hardware
e Software _
e Dienstleister v

* Unternehmer e _
« Anwender

- \\\
e
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Take-Aways: Vertrauen, Kontrolle, routinierte Services

Grundsatz: Geratefunktion muss (auch) ohne Internet-Verbindung moglich sein

1. Vollstandiges Inventar vernetzter Gerate (Asset- & Lifecycle-Management)

2. Risikobewertung der Gerate/Systeme

3. Segmentierung welche loT, Buro-IT und OT-Bereiche trennt

4. Technik-Netzwerk mit Subnetzen oder physische Trennung, ggf. Hardware wie Gira F1 KNX/SPIS-Bridge
5

6

. Firewall & gesicherte Verbindung z.B. uber VPN-Anwendung, Hardware wie z.B. Gira S1 VPN-Gateway
. VerschlUsselung, Firmwareupdates, Zugangsschutz, Protokollfilter, Monitoring/Uberwachung, UM/IAM

Legacy-Gerate/Systeme: Verwundbare Altsysteme «Kronjuwelen» erkennen und schutzen

-> Separate Ausschreibung und Budgetierung des OT-Netzwerkes bzw. OT-Security
nicht nur UKV-Design sondern auch OT-Netzwerke, Security, IP-Konzept/-Ranges/-Subneting, Routing, etc

Orientierung:

v Empfehlung IKT-Sicherheit in der Gebaudeautomation von der KBOB - Link
v' Sichere Gebaudeinformatik und KNX Secure von der KNX Association = Link
v Normenreihe ISA/IEC 62443



https://partner.gira.com/en/produkte/gebaeudetechnik/f1.html
https://partner.gira.com/en/produkte/gebaeudetechnik/f1.html
https://partner.gira.com/en/produkte/gebaeudetechnik/f1.html
https://www.gira.de/produkte/smart-home/gira-s1
https://www.gira.de/produkte/smart-home/gira-s1
https://www.gira.de/produkte/smart-home/gira-s1
https://www.kbob.admin.ch/dam/de/sd-web/xnqPcdeyRemd/20250710_KBOB-Empfehlung%20IKT-Sicherheit%20in%20der%20Geb%C3%A4udeautomation_V1.0_Publikation_DE.pdf
https://www.knx.ch/wAssets/docs/publikationen/dt_KNX-Ratgeber_Sichere-Gebauedenetzwerke.pdf
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Kommende Veranstaltungen

Sicherheit & Datenschutz: Infrastruktur fiir ein
Smart Building
Gebaude vernetzen sich rasant: Heizunget
ol-Gerdate kommunizieren Ub
rs im Wohnbau fhi

} (

etzwerkarchitektur, Segmentierung,
rschllisselung, sichere wie KNX Secure und konsequente Up

dates reduzieren lasser und w llese Anforderungen bereits in Planung

und Betrieb eines Smart Buildings integriert werden konnen.

Ernst Grassmann, Br@intop Schulungsinstitut

Smart-Home-Daten: Goldgrube oder Datenschutz-
falle?
rme Smart Homes erfassen eine Vielzahl von Daten, darunter Tempera-
' Jewegungsmuster, Sp e und Energiedaten. Diese In-
formationen ermdéglichen Komfort enz und Sicherheit, bergen jedocl
auch Risiken. Der Vortrag beleuchtet, welche Daten erhc
t werden konnen und wo Gefahren fur die Privatsphéare
> entstehen. Abschliessend werden Tipps fur
mit Daten gegeben.

Prof. Olivier Steiger, Hochschule Luzern —-Technik & Architektur

Datenraume - Daten sicher und souveran austauschen
In modernen Gebduden erfassen Gerate Daten fur die eigentlichen Funktic
ler S Diese Daten konnten im Rahmer

las Training von Kl

>N, braucht es Vertrau

souveranen Datenaus-

GIRA Akademie

e
-
=
)
=
-
<
-8

IP-Netzwerk Seminar

fur Elektrotechniker und Systemintegratoren

268! 20

: e
Dienstag - Donnerstag 08" e

21. - 23. April 2026 ¥

Hotel Rheinsberg, Bad Sackigen
Direkt an 4= Grenze, ZH 30min, BS 20min

GIRA
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Quellen / Weblinks

https://www.kbob.admin.ch/dam/de/sd-web/xngPcdeyRemd/20250710 KBOB-
Empfehlung%20IKT-
Sicherheit%20in%20der%20Geb%C3%A4udeautomation V1.0 Publikation DE.pdf

https://www.knx.ch/wAssets/docs/publikationen/dt KNX-Ratgeber Sichere-
Gebauedenetzwerke.pdf

https://www.paloaltonetworks.com/resources/infographics/device-security-threat-2025

https://www.zscaler.com/de/blogs/security-research/industry-attacks-surge-mobile-malware-
spreads-threatlabz-2025-mobile-iot-ot

https://arxiv.org/abs/2508.02375

https://www.all-about-security.de/studie-2025-device-security-threat-report-vernetzte-geraete-
stellen-massive-sicherheitsrisiken-dar/

https://www.comconsult.com/versteckte-gefahren-im-heimnetz/

https://www.forescout.com/blog/probe-into-chinese-connected-devices-in-us-
networks/#:~:text=0ver%20the%20past%20five%20years%2C .espionage%200r%20disrupt%?2
Ocritical%20infrastructure
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GIRA

Anhang

Ausgewahlte Losungen & Gerate

Gira Smart Home, Smart Building




Familienunternehmen

Hightech-Fabrik und Firmen-
Campus in der Nahe Dusseldorf

Deutscher Marktfuhrer fur
hochwertige Elektrotechnik

Starke Marke & Design fur
stilvollen Wohnbau

Schalter & Steckdosen

Smart Home, Elektronik
Tursprechsysteme

HomeServer, X1-Server
KNX-Komponenten




Attraktive Losung fur smarte MFHs GIRA

G1 Touch-Display Apardimant )
. . . KNX Projekt 1
Tirkommunikation, s
Licht, Jalousie, o E R :
Temperatur, Musik N X —_— - IP-Tursprechsystem und
Szenarien, etc. | | | KNX-Gebaudeautomation
—=/" " bis 1000 Wohnungen
KNX Projekt
Allgemein . , S'Chere VGI'SChlUSSe|ung
partment . .
= R & Segmentierung (Privat,
° KNX Projekt 2

Public) u.a. mit Gira F1

Aussensprechstelle Y N = :

System 106 = B (x : ; Bewahrtes Gira Design in
Ruftasten oder ‘ ‘ ‘ hochwertlger Qualitat
Ruftastendisplay e

inkl. Code-Schloss, - Einfachste Planung,
AD-Kamera mit Avartment 3 Inbetriebnahme und Betrieb
nfrarot-Nachtsicht, mit Verwaltung der Nutzer und
-Heizung, 126° Er- mobiler Weiterleitung
fassungswinkel, o

Wasserfeste- | e

Membrane, Active - i 1 | |

Noise Cancelling =~ ==l | T e

KNX TP



smarvome + DI Neue Gira G1 G I R A

Schneller. GroRer. Starker. KNX Gebaudeautomation
Der neue Gira G1. und Turkommunikation

Gebaudefunktionen

Gira GY Bl 18 AC N210 15300 05 2025 < A 2 &8
Gebaudefunktionen Heizung .
Lautspracher fir die Mit X1-Miniserver Client
Torkommunikationim —— oy .
R E— A zur Anbindung an KNX-
i Gebaudeautomation
|
~k @l Display ist aus
Deckenleuchte Jalousie ol Bediomcds- \\
tungswinkeln
sehr gut lesbar
- () Modus -
NS ﬂ GIRA e
Steckdosen Heizung
Bruchsicheres Glas
8-farbige LED . Tirkommunikation
;ven Fame:z::u Lautspracher Ambientebelsucht. ., & A %
Gira Tastsensor 4

Als Wohnungsstation

integrierte Mikrofone . s n
fir besta Sprachqualitat _ fur das Turkommuni-
B kationssystem
Temperatur- und Feuchtigkaitsfihler (optional) B e HomeServer Client

zur Messung von Temperatur und Luftfeuchta EM Eingangeti
in einem Raum

EM E l'n.ﬂvnng.\lur
GIRA ==
Wei Schwarz

mit neuen Funktionen




S1 VPN-Schnittstelle

KNX | 24 V DC

GIRA

2089 00
Gira S1

RUN/DIAG Q
X N

KN

S1

knx @ 5]

g

Sicherer Fernzugriff,
Fernwartung und
Ferndiagnose von KNX-
& Netzwerk-Geraten

Sichere VPN-Verschlusselung

Einfache Inbetriebnahme
ohne spezielle Netzwerk-
& Router-Kenntnisse

Anschlusse: 2xRJ45-Switch,
KNX-TP, 24VDC

KNX-Busmonitoring

GIRA Gira S‘l Status  Diagramme  Datenlogger  Einstellungen

Datenlogger

Status microSD-Karte

Kapazitat ‘
Belegt 4.37 GB (14.3 %)
i 26.11 GB (85.7 %)

Datenlogger-Dateien herunteriaden

v & 2023 (70.2 MB)
v 2023-07 (3.9 MB)
[ 2023_07_13_TP1.xml (967 B)

Diagramme, Zeitgeber,
Benachrichtigungen

GIRA Gira S1

GIRA

Ausgezeichneter
Datenschutz und
|IP-Sicherheit

. { )/ 10 nN24

Smart Home
Informationssicherheit
gepruft

S1 Gateway

Zugriffsverwaltung
fur Endkunden

Gebaudefunktionen

D




Smart Home Gerate GIRA

Tastsensoren KNX Secure Steuergrate KNX Secure
== = Verschiedene Designs und

Grossen in Kunststoff und [ @ '“'ﬁ'“‘“ “I“H“I“] : @'..'“I“I“I
Echtmaterialien e Pz
» Glas, Bronze, Edelstahl, Alu : GmA R : G'RA
* Angenehme taktile Tasten e 6666060000000000 Hi, 000000

» Umfassende Funktionen

» Hochwertige Beschriftung

* |ntegrierter Temperatur-
& Feuchtigkeit-Sensor

Mini-Server F1 KNX/SIPS-Bridge

= Koppelung von zwei autarken KNX-
Anlagen und/oder IP-Netzwerken

= Einsatz beil Eigentumswohnungen mit

* Visualisierungen, Automatisierungen
und Steuerungen mit grafischen Logik-
Bausteinen zur Inbetriebnahme

cina. - = |ntuitive Darstellung tiber s separaten ETS-Projekten, Mietflachen,
Gira Smart Phone App L Shopping-Center oder um mehrere
X1 = Schaltuhren, Anwesenheitssimulation, clghgll  Gebaude zu verbinden
BEeEl * Szenen und Sequenzen etc. = = \erbinden von zentralen KNX-Gruppen-

Adressen (Treppenhaus, Wetterstation,
Energiewerte, etc)

» SIP/S-Funktionalitat fur Trennung der
|IP-Netzwerke (Public/Privat)

= Anbindung von Drittanbieter wie
Tado, Sonos, Philips Hue, Google




PODIUM

Urs Wiederkehr
Berater FB
"Digitalisierung I'T» SIA

Peter Vonesch
Fachexperte Strategie,
Risikomanagement,
Cybersicherheit,
Sensibilisierung SIA

Clélia Warunee Runtz
Bundesamt fur Cyber-
sicherheit (BACS),
Fachexpertin
Sensibilisierung

Fabian Stelling
Senior Software
Engineer & Security
Consultant, Ergon
Informatik

Markus Biedermann
Country Manager
Schweiz Gira

LAB



VERANSTALTUNG [
ALS EVENTREPORT
VERFUGBAR
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1N /111

l i 4 u:

Video-Podcast und
Prasentationen ab morgen auf
swissbau.ch/eventreports




Cybersicherheit fur
Betreiber, Nutzerinnen
und Mieter -
Anforderungen an
smarte Bauwerke

Freitag | 23.01.2026
12.30 - 13.30 Uhr
Main Stage, Swissbau Lab

SYVASSE LAB
BAU




