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ABLAUF DER VERANSTALTUNG

Dauer Programmpunkt

7 min Gespräch Experten
Urs Wiederkehr & Peter Vonesch, SIA

10 min Von der Prävention bis zur Notfallplanung – Cybersicherheit nicht nur in der Gebäudetechnik
Bundesamt für Cybersicherheit BACS

10 min Secure by Design – was Bauherren über Software-Risiken wissen müssen
Ergon Informatik

10 min Vernetzt, aber oft ungeschützt – Cybersicherheit in Gebäuden
Gira

15 min Podium
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CLÉLIA WARUNEE RUNTZ
Bundesamt für Cybersicherheit 
(BACS), Fachexpertin Sensibilisierung



Eidgenössisches Departement für Verteidigung,                                           
Bevölkerungsschutz und Sport VBS

Bundesamt für Cybersicherheit BACS

Cybersicherheit im Bauwesen

21.01.2026
Clélia Warunee Runtz, Fachexpertin (BACS)

Herzlich willkommen
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Cyberrisiken
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Akteure
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Digitalisierung und Vernetzung
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2347: Dependency - explain xkcd

https://www.explainxkcd.com/wiki/index.php/2347:_Dependency
https://www.explainxkcd.com/wiki/index.php/2347:_Dependency
https://www.explainxkcd.com/wiki/index.php/2347:_Dependency


Eidgenössisches Departement für Verteidigung,  
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Bedeutung der Cybersicherheit im 
Bauwesen/Gebäudetechnik
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• Digitalisierung bewusst umsetzen (anhand zB. Security by Design). Langsame
Digitalisierung reduziert zwar kurzfristig die Angriffsfläche, führt aber mittelfristig
zu Technologieschulden

• Technische Massnahmen: Updates, Regelmässige offline Backups,
Passwortmanagement und MfA, Firewalls…

• Organisatorische Massnahmen: klare Kommunikation, Governance,
Sicherheitskultur, internationale Standards, Notfallkonzepte, Schulungen und
Übungen…

Cybersicherheit im Bauwesen
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Notfallkonzept
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Infographic
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Phase 1 – Vorbereitung
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Phase 2 – Vorfall tritt ein

17



Eidgenössisches Departement für Verteidigung,  
Bevölkerungsschutz und Sport VBS

Bundesamt für Cybersicherheit BACS

Phase 3 – Vorfallbewältigung
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Phase 3 – Vorfallbewältigung
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Phase 4 – Nachbearbeitung

20



Eidgenössisches Departement für Verteidigung,  
Bevölkerungsschutz und Sport VBS

Bundesamt für Cybersicherheit BACS

Im Falle eines Angriffs
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Konkrete Hilfestellungen und 
Meldemöglichkeiten
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Weitere Hilfsmittel
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Antiphishing.ch



Eidgenössisches Departement für Verteidigung,  
Bevölkerungsschutz und Sport VBS

Bundesamt für Cybersicherheit BACS

Vielen Dank für Ihre Aufmerksamkeit
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FABIAN STELLING
Senior Software Engineer & Security 
Consultant Ergon Informatik



Secure by Design – was 
Bauherren über Software-
Risiken wissen müssen
Swissbau, Januar 2026



Gebäudetechnik vor 2010

Produkt A

BMS

Produkt B Produkt C

OT-Netz



Gebäudetechnik heute

Produkt A

BMS

Produkt B Produkt C

Cloud

App A App B

OT-Netz



Security by Design

Risk 
Assessment

Design & 
Implementation



Zentrale Sicherheitsaspekte

Sichere 
Kommunikation

verschlüsselt
authentifiziert

manipulationssicher 

Sichere 
(Default-)Konfiguration

Minimal
keine Default-Passwörter

Sicher vorkonfiguriert

Sichere 
Updates
Signiert

Updatefähig
Langfristig

Sichere 
Speicherung

Geschützt 
Verschlüsselt

Getrennt



Jedes digitale Produkt 
wird unsicher ‒ die Frage ist 
nur wann.



Aufbau von Software

Eigene 
Applikation

Logging-
Bibliothek

Kommunikations-
Bibliothek

weitere 
Bibliotheken

Betriebssystem / Kernel

Hardware

(Mehrheitlich) Eigenentwicklung

(Mehrheitlich) Standardkomponenten

(Mehrheitlich) Standardkomponenten

(Mehrheitlich) Standardkomponenten

weitere 
Applikationen
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Verantworung: 
Hersteller
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Betreiber

Bibliothek
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Fortlaufende Sicherheit

Risk 
Assessment

Design & 
Implementation

Updates 
ausrollen

Schwachstellen 
erkennen

Schwachstellen 
beheben

Keep 
software 
updated



…On an EU-level, the situation is even 
worse with a firmware-update delay of 

930 days (2.5 y)…
Frauenhofer Institute for Systems and Innovation Research ISI, December 2023



‘Never touch a running
system’ ist der grösste Feind 
der IoT Sicherheit.



MARKUS BIEDERMANN
Country Manager Schweiz Gira



Vernetzt, aber oft ungeschützt –
wie Smart Buildings sicherer werden 
SWISSBAU Themenanlass Cyber-Security 

21.01.2026
Markus Biedermann



20 Milliarden IoT-Geräte sind weltweit Online
SWISSBAU / Themenanlass Cyber-Security 
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Entwicklung der Anzahl der mit dem Internet der 
Dinge verbundenen Geräte weltweit bis 2033
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Billige IoT-Geräte und Geräte ohne SW-Updates                                
sind eine Sicherheitsbedrohung 

SWISSBAU / Themenanlass Cyber-Security 

Frei zugänglich 
oder gehacked

Geräte mit 
Schwachstellen 

Potenziell
zugänglichQuelle: Device Security Threat Report 2025, Paloalto Networks Strata, 

Router bleiben das Hauptziel von IoT-Angriffen und machen über 75 % aller beobachteten Vorfälle aus, da Angreifer sie als Einfallstor für die Botnetzerweiterung und laterale Ausbreitung ausnutzen.



1.Input: Roboter-Staubsauger als Sicherheitsrisiko

Kamera-Missbrauch
Bei Modellen wie dem Dreame X50 Ultra konnten Angreifer aus der 
Ferne die eingebaute Kamera aktivieren und das Live-Bild streamen, 
ohne dass der Nutzer dies bemerkte.

Mangelnde Authentifizierung
Bei Narwal (Freo Z Ultra) und Ecovacs (Deebot X8 Pro Omni) war es 
möglich, ohne korrekte Prüfung auf Fotos zuzugreifen, die der Roboter 
während der Reinigung zur Hinderniserkennung aufgenommen hatte.

Audio-Manipulation 
In Experimenten konnten Forscher nicht nur auf die Kamera zugreifen, 
sondern den Roboter sogar „sprechen“ lassen oder bösartige Dateien in 
die Fotoalben der verknüpften Nutzer-Apps einschleusen.

SWISSBAU / Themenanlass Cyber-Security 

Massive Sicherheitsmängel bei führenden Herstellern (Ecovacs, Dreame und Narwal) im Sept 2025 



2.Input: Passwörter als Sicherheitsrisiko
SWISSBAU / Themenanlass Cyber-Security 



Zeitdauer um Hash-Wert eines Passwortes zu entschlüsseln 
SWISSBAU / Themenanlass Cyber-Security 



WLAN ist daher oft nicht sicher

1. Hacker stören kurzzeitig Verbindung                     
zum WLAN-Router 

2. Gerät muss sich neu anmelden

3. Passwort-Hashwert wird ausgelesen 

4. Passwort wird entschlüsselt

SWISSBAU / Themenanlass Cyber-Security 

Zeit ist Geld à Passwörter immer mit
Gross- und Kleinbuchstaben, Zahlen, 

Sonderzeichen, min. 12 Zeichen

Kabelgebundenes LAN für OT/IoT bevorzugen 



3.Input: Updatefähigkeit sowie (zu) frühes Out-of-Date
SWISSBAU / Themenanlass Cyber-Security 

Updatefähigkeit und langlebiger Service kostet 
und wird im Profi-Bereich kaufentscheidend

Consumer Electronic oft nur für kurze 
Lebenszyklen ausgelegt



4.Input: Infrastruktur im Gebäude und Wohnbau?
SWISSBAU / Themenanlass Cyber-Security 

Wenig Sicherheitsbewusstsein, unzureichende Elektro- & Netzwerk-Installation 

• Nutzende oft sich selbst überlassen

• Alles wird einfach am Provider-Router eingesteckt 

• Geräte über Gateways oder direkt via WLAN in Internet! 

• Nicht nur Wohnbau: Niedrigsichere Geräte wie 
Kaffeemaschinen teilen sich Netzwerke mit hochsensiblen 
Systemen wie Finanzservern



5.Input Gebäudetechnik - Updates & Verschlüsselung 

• Öffentlich zugängliche Leitungen oder                   
Zugänglichkeit ausserhalb des Gebäudes                                                    
z.B. unverschlüsseltes KNX statt KNX-Secure

SWISSBAU / Themenanlass Cyber-Security 

Problematik: Geräte sind für die Lebensdauer von 20+ Jahre ausgelegt 

• Alte, unsichere Protokolle:                             
Telnet, Modbus/TCP, BACnet
sind oft unverschlüsselt 

• Nicht erkannte Sicherheitslücken in Firmware/Treiber                                                          
z.B. oft in IP-Kameras, TCP-Stack "Ripple20„ , etc.

• Keine Update-Fähigkeit von Geräten
• Unklar wo und welche Geräte & Firmware im Einsatz sind 
• keine Segmentierung, keine Isolierung gefährlicher Geräte 



6.Input: Datenschutz & Vertrauen

• Hersteller
• Hardware 

• Software

SWISSBAU / Themenanlass Cyber-Security 

Wem vertrauen wir? 

• Dienstleister
• Unternehmer

• Anwender



Take-Aways: Vertrauen, Kontrolle, routinierte Services 

1. Vollständiges Inventar vernetzter Geräte (Asset- & Lifecycle-Management)
2. Risikobewertung der Geräte/Systeme 
3. Segmentierung welche IoT, Büro-IT und OT-Bereiche trennt 
4. Technik-Netzwerk mit Subnetzen oder physische Trennung, ggf. Hardware wie Gira F1 KNX/SPIS-Bridge 
5. Firewall & gesicherte Verbindung z.B. über VPN-Anwendung, Hardware wie z.B. Gira S1 VPN-Gateway   
6. Verschlüsselung, Firmwareupdates, Zugangsschutz, Protokollfilter, Monitoring/Überwachung, UM/IAM

SWISSBAU / Themenanlass Cyber-Security

Orientierung:
ü Empfehlung IKT-Sicherheit in der Gebäudeautomation von der KBOB à Link
ü Sichere Gebäudeinformatik und KNX Secure von der KNX Association à Link
ü Normenreihe ISA/IEC 62443

Legacy-Geräte/Systeme: Verwundbare Altsysteme «Kronjuwelen» erkennen und schützen

à Separate Ausschreibung und Budgetierung des OT-Netzwerkes bzw. OT-Security 
nicht nur UKV-Design sondern auch OT-Netzwerke, Security, IP-Konzept/-Ranges/-Subneting, Routing, etc

Grundsatz: Gerätefunktion muss (auch) ohne Internet-Verbindung möglich sein

https://partner.gira.com/en/produkte/gebaeudetechnik/f1.html
https://partner.gira.com/en/produkte/gebaeudetechnik/f1.html
https://partner.gira.com/en/produkte/gebaeudetechnik/f1.html
https://www.gira.de/produkte/smart-home/gira-s1
https://www.gira.de/produkte/smart-home/gira-s1
https://www.gira.de/produkte/smart-home/gira-s1
https://www.kbob.admin.ch/dam/de/sd-web/xnqPcdeyRemd/20250710_KBOB-Empfehlung%20IKT-Sicherheit%20in%20der%20Geb%C3%A4udeautomation_V1.0_Publikation_DE.pdf
https://www.knx.ch/wAssets/docs/publikationen/dt_KNX-Ratgeber_Sichere-Gebauedenetzwerke.pdf


Kommende Veranstaltungen
SWISSBAU / Themenanlass Cyber-Security 
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https://www.kbob.admin.ch/dam/de/sd-web/xnqPcdeyRemd/20250710_KBOB-
Empfehlung%20IKT-
Sicherheit%20in%20der%20Geb%C3%A4udeautomation_V1.0_Publikation_DE.pdf

https://www.knx.ch/wAssets/docs/publikationen/dt_KNX-Ratgeber_Sichere-
Gebauedenetzwerke.pdf

https://www.paloaltonetworks.com/resources/infographics/device-security-threat-2025

https://www.zscaler.com/de/blogs/security-research/industry-attacks-surge-mobile-malware-
spreads-threatlabz-2025-mobile-iot-ot

https://arxiv.org/abs/2508.02375

https://www.all-about-security.de/studie-2025-device-security-threat-report-vernetzte-geraete-
stellen-massive-sicherheitsrisiken-dar/

https://www.comconsult.com/versteckte-gefahren-im-heimnetz/

https://www.forescout.com/blog/probe-into-chinese-connected-devices-in-us-
networks/#:~:text=Over%20the%20past%20five%20years%2C,espionage%20or%20disrupt%2
0critical%20infrastructure

Quellen / Weblinks
SWISSBAU / Themenanlass Cyber-Security
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Anhang
Ausgewählte Lösungen & Geräte 

Gira Smart Home, Smart Building



Familienunternehmen 

Hightech-Fabrik und Firmen-
Campus in der Nähe Düsseldorf

Deutscher Marktführer für 
hochwertige Elektrotechnik

Starke Marke & Design für 
stilvollen Wohnbau  

Schalter & Steckdosen  

Smart Home, Elektronik
Türsprechsysteme 

HomeServer, X1-Server
KNX-Komponenten 



Attraktive Lösung für smarte MFHs 

IP-Türsprechsystem und 
KNX-Gebäudeautomation
bis 1000 Wohnungen

Sichere Verschlüsselung              
& Segmentierung (Privat, 
Public) u.a. mit Gira F1

Bewährtes Gira Design in 
hochwertiger Qualität

Einfachste Planung, 
Inbetriebnahme und Betrieb 
mit Verwaltung der Nutzer und 
mobiler Weiterleitung 

G1 Touch-Display
Türkommunikation, 
Licht, Jalousie, 
Temperatur, Musik
Szenarien, etc.

Aussensprechstelle
System 106
Ruftasten oder 
Ruftastendisplay                   
inkl. Code-Schloss, 
HD-Kamera mit 
Infrarot-Nachtsicht,  
Heizung, 126° Er-
fassungswinkel, 
Wasserfeste-
Membrane, Active
Noise Cancelling



Als Wohnungsstation 
für das Türkommuni-
kationssystem

KNX Gebäudeautomation 
und Türkommunikation 

HomeServer Client 
mit neuen Funktionen 

Mit X1-Miniserver Client
zur Anbindung an KNX-
Gebäudeautomation



S1 VPN-Schnittstelle

§ Sicherer Fernzugriff, 
Fernwartung und 
Ferndiagnose von KNX-
& Netzwerk-Geräten 

§ Sichere VPN-Verschlüsselung

§ Einfache Inbetriebnahme 
ohne spezielle Netzwerk-
& Router-Kenntnisse

§ Anschlüsse: 2xRJ45-Switch, 
KNX-TP, 24VDC

Zugriffsverwaltung 
für Endkunden

KNX-Busmonitoring

Diagramme, Zeitgeber, 
Benachrichtigungen

Ausgezeichneter 
Datenschutz und                   
IP-Sicherheit



X1  Mini-Server
§ Visualisierungen, Automatisierungen                  

und Steuerungen mit grafischen Logik-
Bausteinen zur Inbetriebnahme

§ Intuitive Darstellung über                                                     
Gira Smart Phone App

§ Schaltuhren, Anwesenheitssimulation,
§ Szenen und Sequenzen etc.
§ Anbindung von Drittanbieter wie                                  

Tado, Sonos, Philips Hue, Google

Smart Home Geräte 

§ Koppelung von zwei autarken KNX-
Anlagen und/oder IP-Netzwerken

§ Einsatz bei Eigentumswohnungen mit 
separaten ETS-Projekten, Mietflächen, 
Shopping-Center oder um mehrere 
Gebäude zu verbinden

§ Verbinden von zentralen KNX-Gruppen-
Adressen (Treppenhaus, Wetterstation, 
Energiewerte, etc)

§ SIP/S-Funktionalität für Trennung der            
IP-Netzwerke (Public/Privat)

F1  KNX/SIPS-Bridge  

§ Verschiedene Designs und 
Grössen in Kunststoff und 
Echtmaterialien

§ Glas, Bronze, Edelstahl, Alu
§ Angenehme taktile Tasten 
§ Umfassende Funktionen
§ Hochwertige Beschriftung 
§ Integrierter Temperatur-

& Feuchtigkeit-Sensor

Tastsensoren KNX Secure Steuergräte KNX Secure



PODIUM

Peter Vonesch
Fachexperte Strategie, 
Risikomanagement, 
Cybersicherheit, 
Sensibilisierung SIA

Fabian Stelling
Senior Software 
Engineer & Security 
Consultant, Ergon 
Informatik

Clélia Warunee Runtz
Bundesamt für Cyber-
sicherheit (BACS), 
Fachexpertin 
Sensibilisierung

.

Markus Biedermann
Country Manager 
Schweiz Gira

Urs Wiederkehr
Berater FB 
"Digitalisierung IT» SIA



Video-Podcast und 
Präsentationen ab morgen auf
swissbau.ch/eventreports

VERANSTALTUNG 
ALS EVENTREPORT
VERFÜGBAR



Freitag | 23.01.2026
12.30 – 13.30 Uhr
Main Stage, Swissbau Lab

Cybersicherheit für 
Betreiber, Nutzerinnen 
und Mieter –
Anforderungen an 
smarte Bauwerke


